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Identità digitale
Identificazione remota, autenticazione sicura

e gestione degli attributi



Identità digitale
è parte della nostra vita quotidiana...
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Account su social 
network

Dipendente 

CittadinoAccount 
bancario

...

Siti di 
e-commerce



Incremento tecnologico - Italia 2020
...soprattutto ora
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Piattaforme social
Oltre 2 milioni di nuovi utenti

Internet
Siamo connessi per oltre 6 ore al giorno
Oltre 1 milione di nuovi utenti

E-commerce
Speso il 24% in più rispetto al 2019
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Identità digitale
Rapporto Clusit 2021
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Il 10% degli 
attacchi gravi nel 

2021 sono 
direttamente 

riferibili al tema 
Covid-19

Aumento
casi di 

phishing, siti 
clonati, 

malware ...
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Security-by-design
Design di soluzioni di on-boarding, autenticazione e controllo degli accessi

Necessità di soluzioni sicure e tool di analisi per la protezione dell’identità 
digitale

Valutazione automatica di sicurezza e rischio
Di soluzioni di on-boarding e autenticazione 

...
Servizi FinTech

Servizi sanitari

Servizi PA

5

Security & Trust – Centro FBK CyberSecurity
Identità digitale
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Ciclo di vita dell’identità
...in sicurezza
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Inizia il rapporto

Identificazione/on-boarding

Processo tramite il quale un richiedente fa
domanda di diventare un utente di un servizio
e il servizio valida l’identità del richiedente

Ciclo di vita dell’identità
...in sicurezza
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Identificazione/on-boarding Autenticazione

Processo tramite il quale un richiedente fa
domanda di diventare un utente di un servizio
e il servizio valida l’identità del richiedente

Il processo di verifica dell'identità di un
utente come prerequisito per consentire
l'accesso alle risorse di un sistema

L’utente riceve una credenziale
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...in sicurezza
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Inizia il rapporto

Identificazione/on-boarding Autenticazione

Autorizzazione e 
gestione attributi

Processo tramite il quale un richiedente fa
domanda di diventare un utente di un servizio
e il servizio valida l’identità del richiedente

Il processo di verifica dell'identità di un
utente come prerequisito per consentire
l'accesso alle risorse di un sistema

Il processo di verifica dei permessi di
accesso di un utente, in genere
automatizzato valutando gli attributi di un
soggetto

L’utente riceve una credenziale

Ciclo di vita dell’identità
...in sicurezza
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Inizia il rapporto

Identificazione/on-boarding Autenticazione

Autorizzazione e 
gestione attributi

Fine rapporto

Annullamento della 
registrazione

Processo tramite il quale un richiedente fa
domanda di diventare un utente di un servizio
e il servizio valida l’identità del richiedente

Il processo di verifica dell'identità di un
utente come prerequisito per consentire
l'accesso alle risorse di un sistema

Il processo di verifica dei permessi di
accesso di un utente, in genere
automatizzato valutando gli attributi di un
soggetto

L’utente riceve una credenziale

Ciclo di vita dell’identità
...in sicurezza



Identificazione



Identificazione (Enrollment/On-boarding)
Identity Assurance Level (IAL)

Livello che indica il grado di certezza che l'identità rivendicata dal richiedente sia la sua 
vera identità.

8



IAL1
Gli attributi sono dichiarati dal richiedente 
stesso (self-asserted)
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IAL1
Gli attributi sono dichiarati dal richiedente 
stesso (self-asserted)

IAL2
È richiesta un’identificazione remota o di 
persona

IAL3

È richiesta un’identificazione di persona.
Gli attributi identificativi devono essere 
verificati da un’entità autorizzata attraverso 
l’esaminazione del documento fisico. 

• Identificazione remota tramite webcam

• Identificazione remota tramite documento elettronico

• Identificazione remota tramite firma elettronica 
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Identity Assurance Level (IAL)

Livello che indica il grado di certezza che l'identità rivendicata dal richiedente sia la sua 
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Bilanciare sicurezza e usabilità
Diverse procedure di enrollment

9

Di persona
Completamente 

remotoVideo conferenza

Intervento/controllo umano Controllo automatico

Sicurezza?



Bilanciare sicurezza e usabilità
Diverse procedure di enrollment
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Di persona
Completamente 

remotoVideo conferenza

Intervento/controllo umano Controllo automatico

Sicurezza?

Utilizzo fraudolendo di un’altra identità: gli attaccanti mirano ad utilizzare
documenti d’identità appartenenti a persone diverse per completare una
procedura di enrollment

?
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Nostro contributo
Analisi sicurezza e rischio

• Non è possibile caricare foto
• Selfie solo dalla fotocamera anteriore
• Liveness detection 
• ….

Tecniche di anti-spoofing

Proteggere dispositivi e app

Tool automatico per l’analisi di sicurezza
e rischio di procedure di enrollment

M. Pernpruner, G. Sciarretta, S. Ranise. “A Framework for Security and Risk Analysis of Enrollment Procedures: 
Application to Fully-Remote Solutions Based on eDocuments”. SECRYPT 2021.



Autenticazione sicura
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Autenticazione

Il processo di verifica dell'identità di un
utente come prerequisito per consentire
l'accesso alle risorse di un sistema

Ciclo di vita dell’identità
...in sicurezza



Autenticazione sicura
Fattori di autenticazione

L’autenticazione può fare affidamento su determinati fattori di autenticazione:

Images source: https://appspicket.com/the-next-generation-in-2fa-technology/
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Sicurezza dei protocolli
Metodologia di analisi

Permette di rilevare quali attaccanti sono
in grado di compromettere il protocollo

Analisi di sicurezza

1

Permette di valutare i rischi connessi agli
attaccanti, prioritizzando le mitigazioni

Analisi del rischio

2
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Sicurezza dei protocolli
Analisi di sicurezza
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Shoulder Surfer: 
compromette informazioni 
segrete spiando la vittima

Social Engineer: convince la 
vittima con l’inganno a rivelare 
segreti o effettuare operazioni

Man in the Browser: applicazione 
malevola nel browser dell’utente

Eavesdropping Software: 
applicazione malevola che intercetta 

quando digitato sulla tastiera



Sicurezza di protocolli
Analisi del rischio

Impatto

Probabilità

Rischio =

Probabilità che un 
attacco si verifichi

Conseguenze nel caso in cui 
l’attacco abbia successo

Probabilità Impatto×
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Sicurezza di protocolli
Analisi del rischio con OWASP Risk Rating Methodology

Probabilità

Bassa Media Alta

Impatto

Basso Trascur. Basso Medio

Medio Basso Medio Alto

Alto Medio Alto Critico

Rischio =

Probabilità che un 
attacco si verifichi

Conseguenze nel caso in cui 
l’attacco abbia successo

Probabilità Impatto×
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Sicurezza di protocolli
MuFASA

MuFASA: A Tool for High-level Specification and Analysis of Multi-
factor Authentication Protocols
Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise
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Sicurezza di protocolli
MuFASA – Utilizzo

MuFASA: A Tool for High-level Specification and Analysis of Multi-
factor Authentication Protocols
Federico Sinigaglia, Roberto Carbone, Gabriele Costa, Silvio Ranise
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Sicurezza di protocolli
MuFASA – Traduzione
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Sicurezza di protocolli
MuFASA – Modellazione
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Sicurezza di protocolli
MuFASA – Resoconto
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Sicurezza di protocolli
Esempio di attacco

LMDMTT95H30D321H

• • • • • • • • •
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Sicurezza di protocolli
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Sicurezza di protocolli
Esempio di attacco

LMDMTT95H30D321HLMDMTT95H30D321H

• • • • • • • • •Errore• • • • • • • • •Benvenuto, 

Autenticazione:
Le informazioni fornite non sono

sufficienti per distinguere univocamente
il tentativo di autenticazione! 23



Sicurezza di protocolli
Benefici nell’utilizzo di MuFASA
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Gestione degli attributi



Identità digitale
...insieme di attributi
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Account su social 
network

Dipendente 

CittadinoAccount 
bancario

...

Siti di 
e-commerce

Indirizzo di 
spedizione

Numero della 
carta di credito

email

Informazioni 
personali

email

Informazioni 
personali

email



Carte

• Rilasciate da un’autorità

• Attestano proprietà di un soggetto

• Verificabili alla presentazione

27

Autorità Attributi Documento Verifica

Stato anagrafica CIE chip & PIN

Banca IBAN bancomat chip & PIN

Motorizzazione # patente patente de visu

Telecom # cellulare SIM chip & PIN

GDO # carta fedeltà carta fedeltà -



Potenziale digitale

• Verifica attestazioni immediata e remota

• Nuove attestazioni:
• Istituto di formazione: diploma

• Ordine professionale: iscrizione all’albo

• Datore di lavoro: aziendale

• Nuovi servizi:
• Firma contratti

• Sottoscrizione abbonamenti

• Apertura conti

• …
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Credenziali Verificabili

29
https://commons.wikimedia.org/wiki/File:VC_triangle_of_Trust.svg

• W3C recommendation
• https://www.w3.org/TR/vc-data-model/

https://commons.wikimedia.org/wiki/File:VC_triangle_of_Trust.svg
https://www.w3.org/TR/vc-data-model/


Credenziali Verificabili (VC) e
Identificativi Decentralizzati (DID)

• Critico il legame credenziali – identità: personali, legali, professionali.

• VC: rilascio e verifica attestazioni secondo standard.

• DID: identità non legate a un singolo ente – telecom, email, o 
specifica app

• Innovazione richiede infrastruttura, gestione informatica, e uno o più 
servizi; migliora compliance e log; riduce frizione e costi dovuti a
errori e ritardi.
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Progetti all’orizzonte

https://openbadges.org/
Creative Commons Attribution 4.0 International License

• Open Badges
• https://openbadges.org/

• ID Union
• https://idunion.org/

• Bosch, Siemens, Commerzbank, DB, T-mobile…

• Covid Credentials
• https://www.covidcreds.org/

• Linux Foundation Public Health (LFPH)

• KYC
• https://www.cherrychain.it/
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https://openbadges.org/
http://creativecommons.org/licenses/by/4.0/
https://openbadges.org/
https://idunion.org/
https://www.covidcreds.org/
https://www.cherrychain.it/


Security & Trust e identità digitale
Soluzioni e strumenti (selezione)

Micro-ID-Gym
A framework that increases awareness for Single Sign-On deployment.
https://st.fbk.eu/tools/Micro-Id-Gym

TLSAssistant
https://st.fbk.eu/tools/TLSAssistant

mIDAssistant
https://github.com/stfbk/mIDAssistant

MuFASA (Multi-Factor Security Analysis)
https://st.fbk.eu/tools/MuFASA

Analisi automatica di sicurezza dei protocolli di autenticazione multi-fattore
https://dl.acm.org/doi/10.1145/3386685

Pullprinting
https://st.fbk.eu/complementary/CODASPY2021
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https://st.fbk.eu/tools/Micro-Id-Gym
https://st.fbk.eu/tools/TLSAssistant
https://github.com/stfbk/mIDAssistant
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Grazie per 
l’attenzione!
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altomasi@fbk.eu


